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Rekomendacje Wojewody Mazowieckiego z posiedzenia MWZZK

(tryb alarmowy w zwigzku z wprowadzeniem stopnia BRAVO-CRP)
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REKOMENDACIE

Wdrozenie procedury zwigzanej z wprowadzonym
stopniem alarmowym CRP

Wprowadzenie catodobowych dyzurow
administratorow  systeméw  kluczowych dla
funkcjonowania  organizacji oraz  personelu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow
teleinformatycznych.

Zapewnienie dostepnosci w trybie alarmowym
personelu odpowiedzialnego za bezpieczenstwo
systemow.

Informowanie na biezgco o] efektach
przeprowadzanych dziatan przez zespoly reagowania
na incydenty bezpieczenstwa teleinformatycznego
wilasciwe dla rodzaju dziatlania organizacji oraz
wspotdziatajgce centra zarzgdzania kryzysowego,
a takie ministra wtasciwego do spraw informatyzacji
(w tym raportowanie do WCZK w dn. 10.07 na godz.
10.00 i 14.07 na godz. 10.00, dodatkowo
w przypadkach naglych przesytanie raportow
dorainych)

Poinformowanie personelu instytucji o koniecznosci
zachowania zwiekszonej czujnosci w stosunku
do stanow odbiegajgcych od normy, w szczegolnosci
personel odpowiedzialny za bezpieczeristwo
systemow.

Sprawdzenie  kanatow  tgcznosci  z  innymi,
wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi  udziat w reagowaniu
kryzysowym, dokonanie weryfikacji ustanowionych
punktéw kontaktowych z zespotami reagowania na
incydenty  bezpieczenistwa teleinformatycznego
wiasciwymi dla rodzaju dziatania organizacji oraz
ministrem wiasciwym do spraw informatyzacji oraz
dokonanie przegladu stosownych procedur.
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Sprawdzanie aktualnego stanu bezpieczenstwa
systeméw i ocenienie wplywu zagroienia
na bezpieczenstwo teleinformatyczne na podstawie
biezgcych informacji i prognoz wydarzen.

Gotowos¢ do niezwlocznego  stawienia  sie
kierownika instytucji/jednostki lub jego zastepcy na
posiedzenie Mazowieckiego Wojewddzkiego
Zespotu Zarzgdzania Kryzysowego
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